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Beskrivelse af Leverandgrens Digitaliseringsstyrelsen
integrationstestmiljg Vejledning

1 Introduktion

Neervaerende dokument beskriver Leverandgrens integrationstestmiljg (herefter kaldet
testmiljg), som stilles til radighed for serviceudbydere (myndigheder) i forbindelse med
migreringstest og integrationstest via https://administration.nemlog-in.dk?.

Testmiljget kan indeholde kendte fejl og mangler, som skyldes det aktuelle build, der
udggr testmiljget. Der henvises til release information [4] for aktuelle opdateringer.

Testmiljget stiller en vejledning til rAdighed som hjeelper serviceudbydere med at fejlsgge
deres Igsninger i gennemfgrsel af test. Der henvises til dokumentet hjaelp til fejlsggning
af din Igsning [5].

I dokumentet anvendes betegnelsen service om en lgsning (fx en portal) der er tilsluttet
af en serviceudbyder med henblik p& integration med Nemlog-in SSO/SLO og signerings-
tjeneste.

Dokumentet er struktureret saledes:

e Afsnit "Test af services” beskriver hvordan serviceudbydere anvender testmiljget
til at teste integration med Nemlog-in SSO/SLO.

e Afsnit "Tilslutning af service metadata” beskriver hvordan serviceudbydere skal
tilslutte service metadata og Attribute Query funktionaliteten.

e Afsnit “Identity Provider” beskriver testmiljgets Identity Provider, som leverer
Nemlog-in SSO/SLO.

e Afsnit “Metadatavalidator” beskriver anvendelsen af metadatavalidatoren, som
skal benyttes til at verificere service metadata, fgr udveksling med Nemlog-in.

e Afsnit "Signeringstjenesten” beskriver hvordan serviceudbydere skal udvikle og
teste integrationen mellem deres tjeneste og signeringstjenesten.

e Afsnit “"Common domain cookie viewer” beskriver anvendelsen af common domain
cookie viewer.

e Afsnit "Log viewer” beskriver anvendelsen af log viewer, som kan benyttes til at
fejlsgge integration med Nemlog-in SSO/SLO.

P& testmiljoets forside https://test-nemlog-in.dk/testportal/ findes links til vaerktgjer og
dokumentation.

1 https://administration.nemlog-in.dk er et administrativt system der automatiserer
tilslutning af services herunder udveksling af metadata. En organisation skal vaere
oprettet via migrering eller via https://tilslutning.nemlog-in.dk samt have en teknisk
administrator tilknyttet fgr administrationsportalen kan benyttes.
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2 Test af services

2.1 Nemlog-in SSO/SLO

Dette afsnit henvender sig til serviceudbydere, der gnsker at teste integration mellem
deres services og Nemlog-in SSO/SLO.

2.1.1 Udveksling af metadata

For serviceudbyder kan pabegynde test skal der udvekles metadata mellem service og
Identity Provider.

1) Service metadata migrerede services vil automatisk blive migreret fra det
nuvaerende Nemlog-in og importeret i testmiljgets Identity Provider.
Serviceudbyder skal derfor ikke foretage sig yderligere i denne henseende, s
lenge at der ikke er tale om en ny version af servicen.

2) Identity Provider metadata er serviceudbyder ansvarlig for at importere i de
respektive testmiljger, hvor deres services findes installeret. Metadata skal
importeres for hver service, der indgar i serviceudbyders test.

3) Service metadata til en ny service eller ny version af service skal opdateres
igennem https://administration.nemlog-in.dk og veere i “integrations test klar”
tilstand for systemet vil vaere tilgaengeligt for integrations test miljget.

Identity Provider metadata kan downloades fra testmiljgets forside.

2.1.2 Testbrugere
Testmiljget benytter sig af DanID’s testmiljg og tillader derfor kun login med POCES og
MOCES certifikater, der er udstedt herigennem.

Serviceudbyder skal selv sgrge for at skaffe testcertifikater hos DanID, som tilbyder flere
muligheder;

e P3 DanID’s hjemmeside er det muligt at hente et begraenset antal pree-definerede
testcertifikater [4].

e DanlD stiller flere on-line vaerktgjer [2] til rddighed, som giver serviceudbyder
mulighed for at danne egne certifikater, bade som ngglefil og ngglekort.

Derudover stiller NNIT et begreenset antal testcertifikater til radighed, som kan
downloades fra testmiljgets forside. Der henvises til vejledning for testcertifikater [3].
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2.1.3 Test Service Provider #1 (IdP-SP-side-1)

Test Service Provider der kan benyttes af serviceudbydere til test af SSO og SLO samspil
med serviceudbyder services.

Link til test Service Provider forside: https://spl.test-nemlog-in.dk/demo/. Forsiden
benaevnes herefter testside 1.

Testside 1 kan vaere i en af to tilstande afhaengigt af, om bruger allerede har en aktiv
session med Identity Provider (=logget ind via anden Service Provider).

2.1.3.1 Tilstand: bruger er ikke logget ind

Siden rummer fglgende:

En knap benzevnt “Login” til at igangsaette login mod Identity Provider.

En “Force” knap til at igangsseette login, hvor Identity Provider instrueres om altid
at vise sin loginside, uanset om bruger allerede har en aktiv session med Identity
Provider. Bruger vil derfor altid skulle logge ind igen.

En knap benaevnt "Passive” til at igangsaette login hvor Identity Provider
instrueres om ikke at overtage brugergraensefladen. Har bruger en aktiv session
med Identity Provider, vil Identity Provider gennemfgre SSO og returnere
assertion til siden. Har bruger ikke en aktiv session, vil Identity Provider returnere
en afledt statuskode, som praesenteres pa siden.

En “Logout” knap til at aktivere SLO, som igangsaetter logout mod Identity
Provider hvorefter alle serviceudbydere, brugeren aktuelt har en session med, vil
blive kontaktet af Identity Provider med henblik p& logout. Figur 2 nedenfor
illustrerer indlogget bruger for testside 1.

Figur 1 nedenfor illustrerer testside 1 for ej indlogget bruger.

Service provider https://saml.sp1.test-nemlog-in.dk/

Login || Force || Passive || Log out

OIOSAMLNET (www.cigsamlinfo)

Figur 1: Testside 1, bruger ej indlogget
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2.1.3.2 Tilstand: bruger er logget ind

Hvis bruger er logget ind, rummer siden fglgende:

e Attributterne fra den modtagne SAML assertion fra Identity Provider. Testside 1 er
konfigureret til at anvende OCES attributprofilen?, hvilket er afspejlet i de viste
attributter. Der henvises til OIO Web SSO Profile [1] for detaljer om
attributprofilerne.

e Indholdet af Session values.

e En "Login” knap til at igangsseette login, hvor Identity Provider instrueres om ikke
at overtage brugergraensefladen. Har bruger en aktiv session med Identity
Provider, vil Identity provider gennemfgre en single sign-on og returnere assertion
til siden. Har bruger ikke en aktiv session, vil Identity Provider igangsaette login.

e En "Force” knap til at igangssaette login, hvor Identity Provider instrueres om altid
at vise sin loginside, uanset om bruger allerede har en aktiv session med Identity
Provider. Bruger vil derfor altid skulle logge ind igen.

e En "Passive” knap til at igangsaette login hvor Identity Provider instrueres om ikke
at overtage brugergraensefladen. Har bruger en aktiv session med Identity
Provider, vil Identity Provider gennemfgre SSO og returnere assertion til siden.
Har bruger ikke en aktiv session, vil Identity Provider returnere en afledt
statuskode, som praesenteres pa siden.

e En "Logout” knap til at aktivere SLO, som igangsaetter logout mod Identity
Provider hvorefter alle serviceudbydere, brugeren aktuelt har en session med, vil
blive kontaktet af Identity Provider med henblik pa logout. Figur 2 nedenfor
illustrerer indlogget bruger for testside 1.

2 Bemeerk, at ikke alle attributter understgttes i denne version af Nemlog-in. Attributter
anvendt i det nuvaerende Nemlog-in vil vaere understgttet.
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Service provider https://saml.sp1.test-nemlog-in.dk/

Login || Force || Passive || Log out |

Secure page

Attribute name Friendly name Attribute value Attribute value sequence no.
dk:gowvsaml:attribute:Specver DK-SAML-2.0 1

T, CN=TRUST2408 Systemtest 3| CA, 1
urm:oid:2.5.29.29 ’ 1
O=TRUST2408, C=DK
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TNtvdh+RIGRYWHEmvMMUNfNUCPTD
02CLI44XmBn9 X {Ra)+Pvt7aKd/ +DJ+
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wgi
urmioidi1.3.6.1.4.1.1466.115.121.1.8 C\MCS\JCCSCAQUFj‘
d3d3LnRydXNOM
3NpdGayeTCBy O
wwDBYFRGFuSU
EIHRIc3QgY2VydGImaw

Figur 2: Udsnit af testside 1, bruger er indlogget

2.1.4 Test Service Provider #2 (IdP-SP-side-2)

Test Service Provider der kan benyttes af serviceudbydere til test af SSO og SLO samspil
med serviceudbyder services.

Link til test Service Provider forside: https://sp2.test-nemlog-in.dk/demo/. Forsiden
benaevnes herefter testside 2.

Testside 2 er funktionel identisk med testside 1 bortset fra, at testside 2 er konfigureret
til at benytte persistente pseudonymer. Det betyder, at det modtagne saet af attributter i
SAML assertion, er bestemt af Persistent Pseudonym Attribute Profile, som findes
beskrevet i OIO Web SSO Profile [1].

Figur 3 nedenfor illustrerer indlogget bruger for testside 2.
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Service provider https://saml.sp2.test-nemlog-in.dk/

Login || Force || Passive || Log out |

Secure page

Attribute name Friendly name Attribute value Attribute value sequence no.
dk:gov:isamlattribute:Specyer DK-SAML-2.0 1
urn:oid:2.5.29.29

CN=TRUST2408 Systemtest XxII CA, 1
O=TRUST2408, C=DK
dizgovisamlattribute:Assurancelevel

3

Sessions Values Below

© DIOSAMLNET (www.ciosaml.info).

Figur 3: Udsnit af testside 2, bruger er indlogget
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3 Tilslutning af service metadata

3.1 Nemlog-in releasel

3.1.1 Information omkring tilslutning af service metadata

For Nemlog-in releasel eksisterer der kun en type af IDP metadata: IDP metadata som
daekker den nye standard OIO Profil “"OIO Web SSO Profile”. Service metadata som
gnskes indlaest pd Testmiljget eller Produktionsmiljget skal sendes til
Digitaliseringsstyrelsen for udfagrsel af indlaesning.

3.2 Nemlog-in release2

3.2.1 Information omkring tilslutning af service metadata

Nemlog-in release2 indeholder https://administration.nemlog-in.dk, der er et
administrativt system, der automatiserer tilslutning af services herunder udveksling af
serviceudbydernes service metadata. Brugergraensefladen for tilslutningssysstemet er
kun tilgeengeligt via Produktionsmiljget.

For Nemlog-in release2 eksisterer der kun et type af IDP metadata - IDP metadata som
daekker den standard OIO Profil “OIO Web SSO Profile”.

Det er betingelsen at alle serviceudbydere integrere deres service op mod den standard
"OIO0 Web SSO Profile”.

3.2.1.1 For Testmiljget

Det er muligt gennem tilslutningssystemet i Produktionsmiljget at sende(provisionere)
service metadata til test i Testmiljget. Det at sende service metadata til test i Testmiljget
fra Produktionsmiljget er i praksis et skridt i processen for at fa godkendt en tilslutning af
service metadata i Productionssystemet.

Testbrugere der skal have tilknyttet et eller flere privilegier i Testmiljget, skal vaere
oprettet og tilknyttet den relevante service via https://administration.nemlog-in.dk

Fordi serviceudbydere har denne mulighed, s& har serviceudbyderne ikke lzengere
muligheden for at sende service metadata til indlaesning gennem Digitaliseringsstyrelsen.
Digitaliseringsstyrelsen vil dog forsat yde teknisk support pa eventuelle problemer der
skulle veere med tilslutningen af service metadata som er sendt af tilslutningssystemet til
Testmiljget for at teste integrationen op Testmiljget.
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3.2.1.2 For Produktionsmiljget

En serviceudbyder som gnsker at opdatere service metadata skal fglge nedenstaende
fremgangsmetode. Serviceudbyder skal opdatere service metadata i tilslutningssystemet
ved blot at lave en ny version af service metadata og tilfgje de gnskede andringer i
attributerne.

For serviceudbydere som for fgrste gang skal tilsluttes til Nemlog-in release2, sa skal
service metadata oprettes i tilslutningssystemet med OIO Profil “OIO0 Web SSO Profile”.

3.2.2 Information omkring tilslutning af Attribute Query metadata

Med den Nemlog-in release2 dbnes der op for brugen af Attribute Query. En Attribute
Query metadata autogenereres internt af Nemlog-in release2 systemet ved indlaesning af
en service metadata i Testmiljget eller ved tilslutning af service metadata gennem
tilslutningssystemet i Productionsmiljget.

Dette betyder, at for at fa adgang til Attribute Query funktionaliteten, s8 skal en
serviceudbyder derfor ikke fortage sig andet end at levere service metadata med OIO
Profil “OI0 Web SSO Profile” til indlaesning pa Testmiljget eller til tilslutning pa
Produktionsmiljget gennem tilslutningssystemet.
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4  Identity Provider

4.1 Nemlog-in release2

4.1.1 IDP-metadata for "OIO Web SSO Profile”

Testmiljget rummer en Identity Provider “IDP-metadata (Testmiljg) (OIOSAML Basic
privilege profile)” med fglgende entity ID:

e https://saml.test-nemlog-in.dk/

Testmiljgets Identity Provider er funktionel identisk med den Identity Provider som stilles
til rAdighed i produktion. Identity Provider “IDP-metadata (Produktionsmiljg)” som stilles
til rédighed i produktion har fglgende entityID:

e https://saml.nemlog-in.dk

Herunder listes de vaesentligste features som Identity Provider understgtter:
e Login / Single Sign-0On.
e Login med ForceAuthn instruks.
e Login med IsPassive instruks.
e Persistent pseudonym og X.509 attributprofiler.

e Initierende Single logout (Request) fra Service Provider til Identity Provider med
HTTP Redirect og POST bindinger.

e Efterfglgende Single logout (Request) fra Identity Provider til Service Provider
med HTTP Redirect, HTTP POST og SOAP bindinger.

¢ Loginsiderne understgtter brug i iframe sider.

e Understgtter det fulde saet af SAML attributer i relation til tilslutningssystemet
(f.eks. attribut til beskrivelse af privilegier)

¢ Understgtter Attribute Query

4.2 Common domain cookie

Identity Provider indgar i common domain test-fobs.dk. Ved udfgrt login af bruger, som
ikke i forvejen har en aktiv session med Identity Provider, vil Identity Provider skrive sin
identitet i den tilhgrende commain domain cookie (CDC) i henhold til retningslinier
beskrevet i OIO Web SSO Profile [1].
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4.3 Valideringer af certifikat
Identity Provider foretager valideringer af certifikat anvendt ved login samt certifikat
anvendt til signering af SAML beskeder.

Valideringer omfatter om certifikat er udlgbet, om certifikat er udstedt af godkendt
certifikatautoritet (CA) samt om certifikat er tilbagekaldt (revoked).

4.4 Integration med DanlID’s testmiljg

Identity Provider benytter DanlID’s testmiljg og dermed de tilhgrende testudgaver af
DanID’s ressourcer samt DanID testdata. Det pavirker fx hvilke certifikater der kan
anvendes ved login hos Identity Provider.

Der henvises til afsnittet om "Testbrugere”.

4.5 Brugergraenseflade

Identity Providers brugergraenseflade er identisk med den brugergraenseflade, som stilles
til radighed i produktion. Det er blandt andet her at Identity Provider loginsiden findes,
hvor bruger har mulighed for at veelge mellem forskellige logintyper, svarende til de
typer, der understgttes af DanlID.

Bruger har gennem brugergraensefladen mulighed for at;

e Fravaelge Single Sign-On (Opt-out) sdledes, at bruger altid mgdes af loginside,
uanset om bruger allerede har en aktiv session med Identity Provider.

e Valge en default logintype, som herefter automatisk vises ndr bruger mgdes af
loginsiden.

e /Endre sprog mellem engelsk og dansk.

Figur 4 nedenfor illustrerer Identity Provider loginside.
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NEMLOG-IN

Log on with code card » Log on with code file >

NEM ‘D 7 X Operating status

www.nemid.nu
User ID

Password Forgot password?

Our use of your personal information

The Danish Agency for Digitisation processes your personal
information when you use NemLog-in to confirm your identity. we
collect data from your NemID, including your CPR number. We keep
a record of your usage of NemLog-in for & months for security

Next reasons.

Read more about the use of your personal information and your
rights here

More information

- Security

- Help to log-on

- Log-on types

- About Nemlog-in

- More about MemLog-in cookies
- Order NemID

- Renew NemID

Logout advice

Click "Logout" button and then close all browser windows when you
have been logged on with NemID

Figur 4: Loginside
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5 Metadatavalidator

Link: https://test-nemlog-in.dk/metadatavalidator/

Metadatavalidatoren giver serviceudbydere mulighed for at validere deres metadata fgr
de udveksles med Nemlog-in, og som led i fejlsggning safremt, at metadata mistaenkes
som fejlkilden i test.

Metadatavalidatoren kontrollerer at metadata,
e Erioverenstemmelse med SAML 2.0 metadataskema.
e Erioverenstemmelse med politikker beskrevet i OI0 Web SSO Profile [1].

Der kan foretages validering af metadata til bAde Nemlog-in's testmiljo og
produktionsmiljg.

5.1 Start validering af metadata

Figur 5 nedenfor illustrerer metadatavalidatorens forside.

nniT

NemLog-in Testmiljs - Meta Data Validator

QIO Profiles:

{010 Web SSO Prafile 7|
Target Audience:
|Citizens j
Select Metadata:

Browse...

i

Figur 5: Metadatavalidator forside

Validering af metadata:

e I listen "OIO Profile” vaelges den OIO Profil der gnskes at valideres imod. “"OIO
Web SSO Profile” veelges for validering af metadata iht. OI0 Web SSO Profile [1].
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Ydermere bgr det her bemaerkes, at “OI0 Web SSO Profile” skal vaelges for
validering af b&de service metadata som integrerer op mod Nemlog-in releasel og
Nemlog-in release2 (som indeholder det tidligere naevnte tilslutningssystem og
Attribute Query).

e I listen "Target Audience” vaelges om Igsningen der valideres metadata for
understgtter personcertifikater, medarbejdercertifikater eller begge. Korrekt
angivelse af target audience sikrer, at erklaerede attributter i metadata valideres
iht. Igsningens virke.

e Knappen "browse” veelges for at uploade metadatafil til validering.

e Knappen "Valider” veelges for at pabegynde validering.

5.2 Valideringsresultat

Figur 6 nedenfor illustrerer metadatavalidatorens resultatside.

nniT

NemLog-in Testmilje - Meta Data Validator

OI0 Profiles:
{010 Web S80 Prefile =

Target Audience:
| Citizens j
Select Metadata-
Browse...
I. Rule Validation message

Error (line: 41)The element SPSSODescriptor in namespace urnoasisnames:tc:SAML:2. O:metadata has invalid child element
1@ WebSsoSchema NamelDFormat in namespace urn-oasisnames:tc:SAML:2. O:metadata. List of possible elements expected:
AttributeConsumingService in namespace urn:oasisnames:itc:SAML:2. O:metadata.

2 A\ AttributeValidation Warning - The following mandatory attribute is missing: urn:oid-2.5.29.29 (Certificate issuer attribute)

Figur 6: Udsnit af metadatavalidator resultatside

Valideringsbeskeder vil blive praesenteret i en tabel, som det er illustreret i figur 7.

Resultat af validering:

o Fgrste kolonne angiver fortlgbent nummer for valideringsbesked (nummeret er en
reference og har en ingen teknisk betydning).
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¢ Anden kolonne indeholder ikon, som angiver om valideringsbesked betragtes som
advarsel eller fejl.

e Kolonnen "Rule” angiver valideringsreglen der er valideret for.

¢ Kolonnen "Validation message” indeholder valideringsbeskeden. Evt. tal i parentes
() henviser til linie i metadatafilen.

Sadan fortolkes valideringsbeskeder:

e Huvis ingen fejl eller advarsler er rapporteret kan metadata udveksles med
Nemlog-in.

e Hvis der rapporteres advarsler (men ingen fejl) kan metadata som udgangspunkt
udveksles med Nemlog-in til migreringstest?

e Hvis der rapporteres fejl kan metadata ikke udveksles med Nemlog-in.

3 Metadata til produktion skal validere uden fejl eller advarsler.
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6 Signeringstjenesten

Dette afsnit henvender sig til tjenesteudbydere, der gnsker at udvikle og teste integration
mellem deres tjeneste og signeringstjenesten.

Signeringstjenesten kan aktiveres pad to mader: Som web og som WCF servcice. For
yderligere information om tjenesten henvises til signing service [7] dokumentet.

I integrationsmiljget er Web tjenesten tilgaengelig her:

POST: https://signering.test-nemlog-in.dk/signer.aspx

Og WCF tjenesten tilgaengelig her:

WCF: https://signingservice.signering.test-nemlog-in.dk/SigningService.svc
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7 Common domain cookie viewer

Link: https://idp.test-fobs.dk/view.aspx

I forbindelse med login af bruger saetter Identity Provider indholdet af common domain
cookie til Nemlog-in’s entityID. Common domain cookie viewer viser indholdet af cookien.

Figur 7 nedenfor illustrerer common domain cookie viewer forside.

nniT

NemLog-in Testmiljs - View Common Domain Cookie

The common domain cookie has no value

2 OIOSAML NET (nww.oiosaml info).

Figur 7: common domain cookie viewer forside

2018-07-03 Version: 2.d Side 18 af 21
Forfatter: MWL
Godkendt af: CVSH ID: 32309


https://idp.test-fobs.dk/view.aspx

Beskrivelse af Leverandgrens Digitaliseringsstyrelsen
integrationstestmiljg Vejledning

8 Log viewer

Link: https://test-nemlog-in.dk/logviewer/

Identity Provider foretager logninger af en raekke begivenheder (events) i forbindelse
med udfgrelse af login og logout. Log viewer giver serviceudbydere mulighed for at
fejlsgge gennem s@gning i disse logninger.

Der henvises til log viewer vejledning [6] for yderligere detaljer.
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